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Wstęp 
 

Realizując postanowienia przepisów RODO oraz Ustawy z dnia 10 maja 2018 o 
ochronie danych osobowych , DZ.U.poz.1000 wraz z wydanymi na jej podstawie aktami 
wykonawczymi wprowadza się zestaw reguł i praktycznych doświadczeń regulujących sposób 
zarządzania, ochrony i dystrybucji informacji wrażliwej pozwalający na zapewnienie ochrony 
danych osobowych. 
 

Rozdział 1 - Postanowienia ogólne 
 

§  1.  Definicje 
Ilekroć w dokumencie jest mowa o: 

1. RODO - Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 
kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem 
danych osobowych i w sprawie swobodnego przepływu takich danych orz uchylenia 
dyrektywy 95/46/WE. 

2. administratorze Danych Osobowych (ADO) – należy przez to rozumieć DTS Piotr 
Niewiński decydujący o celach i środkach przetwarzania danych osobowych. 

3. podmiocie przetwarzającym (procesorze) – należy przez to rozumieć osobę fizyczną 
lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane 
osobowe w imieniu administratora. Podmiotem przetwarzającym może być osoba 
fizyczna lub prawna przetwarzająca dane osobowe na zlecenie DTS Piotr Niewiński 
(jako Administratora danych osobowych) lub DTS Piotr Niewiński przetwarzająca 
dane osobowe na zlecenie innych Administratorów. 

4. osobie trzeciej – należy przez to rozumieć osobę fizyczną lub prawną, organ 
publiczny, jednostkę lub podmiot inny niż osoba, której dane dotyczą, administrator, 
podmiot przetwarzający czy osoby, które – z upoważnienia administratora lub 
podmiotu przetwarzającego – mogą przetwarzać dane osobowe. 

5. obszarze przetwarzania należy przez to rozumieć budynki, pomieszczenia lub części 
pomieszczeń w których przetwarzane są dane osobowe. 

6. rejestrze czynności – należy przez to rozumieć rejestr czynności przetwarzania danych 
osobowych zgodnie z art. 30 ust.1 RODO prowadzony przez Administratora Danych 
Osobowych 

7. rejestrze kategorii czynności – należy przez to rozumieć rejestr kategorii czynności 
przetwarzania danych osobowych, zgodnie z art. 30 ust.2 RODO prowadzony przez 
podmiot przetwarzający 

8. zbiorze danych osobowych należy przez to rozumieć każdy posiadający strukturę 
zestaw danych o charakterze osobowym dostępnych według określonych kryteriów 
niezależnie od jego rozproszenia czy podziału. 

9. opisie struktury zbiorów należy przez to rozumieć opis zbiorów danych osobowych 
wskazujący zawartość poszczególnych pól informacyjnych oraz powiązania między 
nimi. 

10. opisie przepływu danych należy przez to rozumieć opis przepływu danych osobowych 
pomiędzy zbiorami. 
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11. środkach technicznych i organizacyjnych należy przez to rozumieć środki techniczne i 
organizacyjne niezbędne dla zapewnienia poufności, Integralności i rozliczalności 
przetwarzanych danych. 

12. procedurach bezpieczeństwa należy przez to rozumieć procedury mające na celu 
zabezpieczenie przetwarzanych danych osobowych. 
 

§  2.  Odpowiedzialności 
Administrator danych osobowych odpowiada za przestrzeganie w DTS Piotr Niewiński zasad 
ochrony danych osobowych: 

1. Zgodność z prawem, rzetelność i przejrzystość – dane należy gromadzić i 
przetwarzać zgodnie z prawem i dbałością o ich kompletność i prawdziwość a 
osoby, których dane dotyczą muszą otrzymać zrozumiałą informację o celach i 
sposobach przetwarzania oraz o swoich prawach 

2. Ograniczenie celu przetwarzania – dane należy przetwarzać tylko w określonym, 
zgodnym z prawem i uzasadnionym celu 

3. Minimalizacja danych – należy przetwarzać wyłącznie dane niezbędne do 
osiągnięcia celu przetwarzania 

4. Prawidłowość danych – w procesie przetwarzania należy zapewnić zbieranie 
wyłącznie prawidłowych danych a dane nieprawidłowe usuwać lub korygować 

5. Ograniczenie czasu przechowywania – dane należy przechowywać tylko do chwili 
osiągnięcia celu przetwarzania lub przez okres wymagany prawem, po upływie 
czasu przetwarzania dane powinny być usuwane lub zwracane osobom, których 
dotyczą 

6. Integralność i poufność – podczas przetwarzania dane powinny być chronione 
przed nieuprawnionym dostępem oraz przed przypadkową utratą, zniszczeniem 
lub uszkodzeniem 

7. Rozliczalność – administrator powinien zapewnić rozwiązania techniczne i 
organizacyjne, które pozwolą stwierdzić, że ochrona danych jest skuteczna 

Każdy pracownik DTS Piotr Niewiński odpowiada za przestrzeganie zasad ochrony danych 
osobowych opisanych w niniejszej Polityce oraz w przepisach prawa.  
Pracownicy upoważnieni do przetwarzania danych w DTS Piotr Niewiński są odpowiedzialni 
za przetwarzanie danych zgodnie z zasadami opisanymi w niniejszej Polityce. 

Rozdział 2 - Administrator Danych Osobowych 
 
§  1. Administrator Danych Osobowych w celu zapewnienia ochrony danych osobowych 
może: 

1. Powołać i odwołać Koordynatora ochrony danych.  
2. Jeśli Administrator Danych Osobowych nie powoła Koordynatora Ochrony Danych, to 

czynności przypisane w niniejszej Polityce do tej funkcji realizuje Piotr Niewiński jako 
Administrator Danych Osobowych. 

 
§  2.  Administrator Danych Osobowych ma obowiązek w szczególności: 

1. Opracować i wdrożyć Politykę ochrony danych osobowych.  
2. Przetwarzać dane osobowe tylko w niezbędnym zakresie i w celach określonych 

przepisami lub za wyraźną zgodą osób, których dane osobowe dotyczą. 
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3. Informować osoby, których dane osobowe dotyczą o celach, zasadach przetwarzania 
oraz o prawach osób, których dane osobowe dotyczą (klauzula informacyjna). 

4. Informować podmioty przetwarzające i odbiorców danych o konieczności 
zaprzestania oraz ograniczenia przetwarzania danych osobowych  lub ich 
modyfikowania. 

5. Przenieść dane osobowe do innego administratora na żądanie osoby, której dane 
dotyczą – o ile prawo na to pozwala. 

6. Wydawać i anulować upoważnienia do przetwarzania danych osobowych osobom, 
które mają te dane przetwarzać. (załącznik 1) 

7. Prowadzić ewidencję osób upoważnionych do przetwarzania danych osobowych. 
(załącznik 2)  

8. Zawierać i rozwiązywać umowy powierzenia przetwarzania danych osobowych 
(załącznik 3). 

9. Prowadzić ewidencje umów powierzeń przetwarzania danych osobowych (załącznik 
2)  

10. Prowadzić rejestr czynności przetwarzania danych osobowych (jako Administrator 
danych osobowych) wraz z ogólnym opisem zastosowanych zabezpieczeń. (załącznik 
2) 

11. Prowadzić rejestr kategorii czynności przetwarzania danych osobowych (jako 
Podmiot przetwarzający) wraz z ogólnym opisem zastosowanych zabezpieczeń. 
(załącznik 2) 

12. Zgłaszać Właścicielowi Urzędu Ochrony Danych Osobowych przypadki naruszeń 
ochrony danych osobowych w uzasadnionych przepisami przypadkach (załącznik 4) 

13. Prowadzić szkolenia w zakresie ochrony danych osobowych. 
 
Rozdział 3 - procedura  zarządzania uprawnieniami do systemów 

informatycznych przetwarzających dane osobowe oraz 
uprawnieniami do przetwarzania danych w wersji papierowej 

§ 1. Nadawanie uprawnień do przetwarzania danych osobowych 
1. Do przetwarzania danych osobowych zostają dopuszczone wyłącznie osoby 

posiadające ważne upoważnienia do ich przetwarzania w zakresie określonym w 
upoważnieniu. 

2. Przed nadaniem upoważnienia do przetwarzania danych osobowych osoba 
zostaje przeszkolona w zakresie ich ochrony oraz zapoznana z niniejszą Polityką. 
Szkolenie jest ważne przez okres 5 lat lub do czasu wprowadzenia zmian 
prawnych. 

3. Osoba posiadająca upoważnienie do przetwarzania danych osobowych podpisała 
oświadczenie o zachowaniu poufności danych osobowych, do których ma dostęp 
(załącznik 1). 

 
§ 2. Właściciel DTS Piotr Niewiński ustala uprawnienia każdego pracownika Spółki w zakresie 
dostępu do zbiorów danych osobowych w systemach informatycznych oraz do aplikacji 
przetwarzających dane osobowe. 
§ 3. Właściciel DTS Piotr Niewiński przekazuje informację o udzielonych uprawnieniach 
specjaliście IT, który jako administrator systemu IT uaktywnia dostęp do określonych zbiorów 
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danych osobowych i aplikacji przetwarzających dane osobowe. Funkcję specjalisty IT może 
pełnić pracownik zewnętrznej firmy, której DTS Piotr Niewiński zlecił obsługą informatyczną. 
§ 4. W przypadku zmiany zakresu obowiązków pracownika Właściciel DTS Piotr Niewiński 
wycofuje wszystkie dotychczasowe uprawnienia pracownika i powtarza czynności opisane w 
§ 2 i § 3 niniejszej procedury. 
§ 5. W przypadku rozwiązania umowy o pracę z pracownikiem lub porzucenia przez 
pracownika pracy bez wypowiedzenia Właściciel DTS Piotr Niewiński wycofuje wszystkie 
dotychczasowe uprawnienia pracownika (zmiana haseł dostępu, kodów alarmu, 
dezaktywacja osobistej karty dostępowej). 
§ 6. Specjalista ds. Kadrowych prowadzi i na bieżąco uaktualnia Ewidencję upoważnień do 
przetwarzania danych osobowych (załącznik 2). 

 
Rozdział 4 - procedura bezpiecznego logowania i zarządzania hasłami 

oraz dostępu do informacji na stacjach roboczych                           i 
laptopach z uwzględnieniem zdalnego dostępu użytkowników, 

administratorów oraz bezpiecznych technologii 

§ 1. Dostęp do komputerów, na których znajdują się dane osobowe odbywa się poprzez 
podanie loginu i hasła. Logowanie jest możliwe tylko stacjonarnie – brak możliwości 
zdalnego logowania się do komputera. 
§ 2. Metody i środki zabezpieczające dostęp do danych osobowych: 

1. Hasła dostępu do danych osobowych nie mogą być powszechnie znanymi 
nazwami własnymi. 

2. Osoba upoważniona zobowiązuje się do zachowania w poufności swojego hasła 
dostępu do danych osobowych oraz jego natychmiastowej zmiany w przypadku 
ujawnienia. 

3. Zabronione jest przechowywanie hasła w sposób jawny lub przekazywania go 
innym osobom. 

4. Pracownicy zobowiązani są do zmiany hasła co 90 dni.   
5. Hasło składa się z co najmniej 8 znaków i powinno zawierać co najmniej 3 z 

wymienionych kategorii: małe litery z alfabetu angielskiego, wielkie litery z 
alfabetu angielskiego, cyfry 0-9, znaki specjalne. 

6. Umiejscowienie komputera/monitora w chwili logowania się i wpisywania hasła 
powinno zapewniać utrzymanie poufności hasła. 

§ 3. Rozpoczęcie, zawieszenie i zakończenie pracy wymagającej przetwarzania danych 
osobowych: 

1. Osoba upoważniona loguje się do systemu lub programu informatycznego przy 
użyciu loginu i hasła. 

2. Osoba upoważniona jest zobowiązana do informowania o nieautoryzowanych 
próbach zalogowania do systemu lub programu jeżeli system lub program takie 
zjawiska monitoruje. 

3. Osoba upoważniona do przetwarzania danych osobowych jest zobowiązana w 
trakcie czasowego opuszczenia miejsca pracy do uruchomienia wygaszacza 
ekranu chronionego hasłem lub wylogowania się z systemu oraz usunięcia 
wydruków z danymi osobowymi z blatu biurka. 
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4. Po zakończeniu pracy osoba upoważniona jest zobowiązana do wylogowania się 
lub wyłączenia komputera oraz usunięcia z blatu biurka wszelkich nośników 
zawierających dane osobowe i przechowywania ich w zamykanej szafce oraz 
zabezpieczenia pomieszczenia przed włamaniem, zalaniem, pożarem, itp. 

 
Rozdział 5 Procedura dostępu do budynków, pomieszczeń i systemów 

§ 1. W celu ochrony danych osobowych stosuje się następujące zabezpieczenia fizyczne: 
1. Drzwi do budynku i do pomieszczeń stanowiących obszar przetwarzania są 

zamykane na elektrozamki otwierane osobistą kartą elektroniczną lub są 
zamykane na klucz. 

2. Pomieszczenia stanowiące obszar przetwarzania poza godzinami pracy są 
chronione systemem alarmowym. 

3. Dane osobowe w wersji papierowej są przechowywane w meblach zamykanych 
na klucz. 

4. W obszarze przetwarzania są dostępne niszczarki dokumentów. 
5. Klucze do drzwi i szafek oraz kody alarmu i karty dostępu do obszarów 

przetwarzania są udostępnione jedynie osobom upoważnionym. 
6. Teren wokół budynku jest stale monitorowany przy użyciu kamer przemysłowych. 
7. Firma ochroniarska dysponuje stałym podglądem rejestrowanego przez kamery 

obrazu i łączem z systemem alarmowym.  
§ 2. Zasady dostępu do komputerów i systemów informatycznych opisano w rozdziale 3 i 4. 
 

 
Rozdział 6 Procedura zarządzania bezpieczeństwem urządzeń 

mobilnych 

§ 1. Telefony komórkowe są chronione kodem PIN. Zasady zachowania w tajemnicy kodu PIN 
są identyczne jak zasady ochrony hasła do logowania na komputerze (opis w Rozdz.2 § 1 pkt. 
2 i 3). 
§ 2 Dopuszczalna jest ochrona telefonu komórkowego za pomocą odcisku palca lub 
wizerunku twarzy. 
§ 3 Wynoszenie komputerów przenośnych (laptopów) poza teren Firmy jest możliwe 
wyłącznie za zgodą Właściciela Firmy. 
§ 4 Komputery przenośne (laptopy) wynoszone poza teren Firmy mogą być transportowane 
wyłącznie po wyłączeniu. 
§ 5 Niedopuszczalne jest pozostawianie wyniesionego poza teren Firmy komputera 
przenośnego (laptopa) bez osobistego nadzoru użytkownika (np. w bagażniku 
zaparkowanego samochodu lub w pomieszczeniach ogólnodostępnych). 
§ 6 W przypadku utraty urządzenia przenośnego zawierającego dane osobowe należy 
natychmiast powiadomić o tym fakcie Właściciela Firmy i podjąć działania opisane w Rozdz. 
11 
§ 7 Wszystkie kody PIN i PUK do telefonów komórkowych są zdeponowane w postaci pliku 
elektronicznego zabezpieczonego hasłem i przechowywanego na serwerze zewnętrznym 
nadzorowanym przez zewnętrznego operatora oraz zapisu papierowego przechowywanego 
w zamykanej szafce pod nadzorem Specjalisty ds. Administracyjnych. 
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Rozdział 7 Procedura opiniowania oraz akceptacji zmian w 
projektach oraz infrastrukturze Procesora 

§ 1 W przypadku zakupu nowego oprogramowania, serwera, komputera lub istotnych zmian 
w konfiguracji systemu IT Firmy Właściciel Firmy odpowiada za: 

1. Weryfikację czy zakupywane urządzenia i/lub aplikacje spełniają wymagania 
dotyczące ochrony danych osobowych (w szczególności domyślny poziom ochrony). 

2. Nadzór nad instalacją i/lub konfigurowaniem nowych urządzeń i/lub aplikacji w 
sposób zapewniający integralność systemu IT i wymagany przepisami poziom 
ochrony danych osobowych. 

Rozdział 8 – Pozostałe zasady ochrony danych osobowych 
§ 1. W celu ochrony danych osobowych stosuje się następujące zabezpieczenia 
organizacyjne: 

1. Przetwarzanie danych osobowych jest realizowane w warunkach 
zabezpieczających dane osobowe przed dostępem osób nieupoważnionych. 

2. Przebywanie osób nieupoważnionych w obszarze przetwarzania jest możliwe 
tylko w obecności osób upoważnionych oraz w warunkach zapewniających 
bezpieczeństwo danych osobowych. 

3. Stosuje się pisemne umowy powierzenia przetwarzania danych dla współpracy z 
podmiotami przetwarzającymi dane osobowe (załącznik 3). 

4. Wszelkie naprawy lub konserwacje sprzętu komputerowego zawierającego dane 
osobowe lub pomieszczeń stanowiących obszar przetwarzania mogą odbywać się 
tylko pod nadzorem osób odpowiedzialnych za dany sprzęt lub pomieszczenie. 
 

§ 2 . W celu ochrony danych osobowych stosuje się następujące zabezpieczenia sprzętowe 
infrastruktury informatycznej i telekomunikacyjnej: 

1. Zastosowano UPS-y oraz listwy z zabezpieczeniem przeciwprzepięciowym do 
wszystkich komputerów służących do przetwarzania danych osobowych 

2. Stosuje się licencjonowane oprogramowanie antywirusowe na komputerach na 
których znajdują się dane osobowe. 

3. Oprogramowanie antywirusowe rejestruje wszelkie próby zainfekowania 
komputerów. 

4. Właściciel Firmy może zarządzić kontrolę bezpieczeństwa komputerów celem 
zweryfikowania czy użytkownicy komputerów stosują wymagane zasady 
bezpieczeństwa. 

 

§ 3 .  Zasady zabezpieczania danych osobowych podczas przesyłu i przenoszenia na 
nośnikach 
1. Dane osobowe przesyłane e-mailem muszą być zabezpieczone poprzez szyfrowanie 
wiadomości e-mail lub poprzez ochronę plików hasłem i przekazanie odbiorcy hasła inną 
drogą np. SMS-em. 
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2.  Nośniki danych osobowych takie jak: 
a. Laptop 
b. Telefon komórkowy/Smartfon 
c. Pendrive/Karta pamięci 
d. Zewnętrzny dysk twardy 
e. Płytka CD/DVD/BR 
f. Wydruk papierowy  

powinny być przenoszone i przechowywane w sposób uniemożliwiający dostęp do nich osób 
nieupoważnionych jak i zabezpieczający je przed uszkodzeniem spowodowanym np.: 
zgubieniem, zalaniem, spaleniem, stopieniem, etc… 
3. Zabrania się wynoszenia danych osobowych poza obszar przetwarzania bez zgody 
Właściciela Firmy. W przypadku uzyskania zgody Właściciela Firmy na wyniesienie – należy 
zapewnić danym co najmniej takie same warunki bezpieczeństwa przetwarzania danych 
osobowych jakie obowiązują w obszarze przetwarzania.  
4. Zabrania się przekazywania nośników danych zawierających dane osobowe podmiotom 
zewnętrznym w celach naprawczych, darowizny, etc. 
5. Zabrania się wykonywania replik dokumentów publicznych (np. dowodu osobistego lub 
paszportu) zgodnie z Art. 58 USTAWY z dnia 22 listopada 2018 r. o dokumentach 
publicznych. W przypadku konieczności wykonania i przekazania podmiotowi zewnętrznemu 
skanu dokumentu publicznego skan taki musi spełniać następujące wymagania: 
- wersja czarno-biała 
- na skanie trwale umieszczony (w jęz. polskim lub angielskim) napis „Niniejszy skan może 
być wykorzystany tylko w celach służbowych firmy DTS”  
- na skanie trwale przesłonięte dane, których klient nie wymaga 
- skan w formacie nieedytowalnym np. jako plik .pdf 
- wielkość skanu dokumentu musi stanowić co najmniej 150% wielkości oryginalnego 
dokumentu 
 

§ 4. Niszczenie/trwałe usuwanie danych osobowych. 
Osoby upoważnione do przetwarzania danych osobowych zobowiązane są do trwałego 
niszczenia/kasowania danych osobowych po ustaniu celu ich przetwarzania: 

- Usuwanie danych ze zbioru oraz usuwanie danych z folderu „Kosz” znajdującego 
się na dysku twardym, dysku zewnętrznym, pendrivie 
- Usuwanie wiadomości e-mail zawierających dane i usuwanie ich z folderu 
„Elementy usunięte” w skrzynce e-mail 
- Nośniki danych na płytach CD, DVD, BR – połamanie płyty 
- Wydruki papierowe: niszczenie w niszczarkach  

       - Dyski twarde – zniszczenie elektroniki sterującej dyskiem oraz przewiercenie  
talerzy dysków  
- Pendrive – zgniecenie kości pamięci 
 

§ 5. Udostępnianie danych osobowych podmiotom zewnętrznym: 
1. Każde udostępnienie danych osobowych musi być dokonane zarówno zgodnie z RODO 
oraz Ustawą z dnia 10 maja 2018 o ochronie danych osobowych , DZ.U.poz.1000 wraz z 
wydanymi na jej podstawie aktami wykonawczymi a także z niniejszą Polityką oraz musi 
posiadać podstawę prawną. 
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Rozdział 9 – Obowiązek informacyjny 
1. Koordynator ochrony danych opracowuje klauzule informacyjne dla wszystkich 

kategorii osób, których dane są przetwarzane w DTS Piotr Niewiński i po 
zatwierdzeniu przez Właściciela Firmy przekazuje je do stosowania (załącznik 5) 

2. Klauzule informacyjne są dostępne na stronie www.gdyniadive.pl  
3. Link do podstrony z klauzulami informacyjnymi jest umieszczony w stopkach 

wszystkich wiadomości e-mail wysyłanych przez pracowników DTS Piotr Niewiński 
4. Link do podstrony z klauzulami informacyjnymi jest umieszczony na formularzach 

służących do zbierania danych. 
5. Klauzule informacyjne lub link do podstrony z klauzulami informacyjnymi są 

wywieszone w pomieszczeniu udostępnionym dla klientów DTS Piotr Niewiński. 
 

Rozdział 10 – Współpraca z osobami, których dane dotyczą 
1. Klauzula informacyjna określa dane kontaktowe Administratora do dyspozycji osób, 

których dane przetwarza DTS Piotr Niewiński – celem ew. zgłoszenia: 
- sprzeciwu wobec przetwarzania danych 
- żądania wglądu do danych 
- żądania uzupełnienia lub zmodyfikowania danych 
- żądania usunięcia danych 
- cofnięcia zgody na przetwarzanie 
- żądania przeniesienia danych do innego administratora 
- żądania ograniczenia przetwarzania danych 

2. W przypadku zgłoszenia przez osobę, której dane dotyczą żądania wykonania 
czynności opisanych w rozdz. 6 pkt. 1 – takie zgłoszenie jest przekazywane do 
Koordynatora ochrony danych. Koordynator weryfikuje zasadność zgłoszenia i jego 
zgodność z prawem a następnie realizuje żądane działania i informuje o tym osobę, 
która żądanie zgłosiła – bez zbędnej zwłoki, w czasie nie dłuższym niż 30 dni. 

3. W przypadku odmowy realizacji żądania Koordynator ochrony danych przekazuje 
wnioskującemu informację o odmowie wraz z uzasadnieniem. 

4. Jeśli zrealizowane żądanie wnioskującego spowodowało zmianę w treści 
przetwarzanych danych, ich usunięcie lub ograniczenie przetwarzania – Koordynator 
ochrony danych jest zobowiązany zapewnić, że ew. odbiorcy danych i podmioty 
przetwarzające zostały o tym fakcie poinformowane – o ile ma to uzasadnienie. 
 

 
 

Rozdział 11 – Procedura postępowania w przypadku zagrożeń i 
incydentów zagrażających bezpieczeństwu danych osobowych 

(naruszeń ochrony danych osobowych) 
Procedura definiuje katalog zagrożeń i incydentów zagrażających bezpieczeństwu danych 
osobowych oraz opisuje sposób reagowania na nie. Celem procedury jest minimalizacja 
skutków wystąpienia incydentów bezpieczeństwa, ograniczenie ryzyka powstania zagrożeń i 
występowania incydentów w przyszłości. 
 

http://www.gdyniadive.pl/
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§ 1. Procedury kontrolne: 
1. Raz do roku przeprowadza się kontrolę przestrzegania obowiązujących reguł 

dotyczących ochrony danych osobowych. 
2. Z kontroli sporządza się protokół, który jest podstawą do dokonania aktualizacji zasad 

postępowania oraz niniejszej Polityki. 
 
 
 
§ 2. Postępowanie w przypadku zaistnienia zagrożenia lub incydentu w zakresie ochrony 
danych osobowych: 
 

1. Każdy pracownik  DTS Piotr Niewiński w przypadku stwierdzenia zagrożenia lub 
naruszenia ochrony danych osobowych, zobowiązany jest poinformować 
Koordynatora Biura. 
2. Do typowych zagrożeń bezpieczeństwa danych osobowych należą: 

a) niewłaściwe zabezpieczenie fizyczne pomieszczeń, urządzeń i dokumentów, 
b) niewłaściwe zabezpieczenie sprzętu, oprogramowania przed wyciekiem, 

kradzieżą i utratą danych osobowych, 
c) nieprzestrzeganie zasad ochrony danych osobowych przez pracowników. 

3. Do typowych incydentów bezpieczeństwa danych osobowych należą: 
a) zdarzenia losowe zewnętrzne (pożar obiektu/pomieszczenia, zalanie wodą, 

utrata zasilania, utrata łączności), 
b) zdarzenia losowe wewnętrzne (awarie serwera, komputerów, twardych 

dysków, oprogramowania, pomyłki informatyków, użytkowników, utrata/ 
zagubienie danych), 

c) umyślne incydenty (włamanie do systemu informatycznego lub pomieszczeń, 
kradzież danych/sprzętu, wyciek informacji, ujawnienie danych osobom 
nieupoważnionym, świadome zniszczenie dokumentów/danych, działanie 
wirusów i innego szkodliwego oprogramowania). 

4. W przypadku stwierdzenia wystąpienia zagrożenia, Koordynator Biura wyznacza 
osobę, która przeprowadza postępowanie wyjaśniające, w toku którego: 

a) ustala zakres i przyczyny zagrożenia oraz jego ewentualne skutki, 
b) inicjuje ewentualne działania dyscyplinarne, 
c) rekomenduje działania prewencyjne (zapobiegawcze) zmierzające do 

eliminacji podobnych zagrożeń w przyszłości, 
d) dokumentuje prowadzone postępowania (załącznik 2). 

5. W przypadku stwierdzenia incydentu (naruszenia), Koordynator Biura  wyznacza 
osobę, która przeprowadza postępowanie wyjaśniające w toku, którego: 

a) ustala czas wystąpienia naruszenia, jego zakres, przyczyny, skutki oraz 
wielkość szkód, które zaistniały, 

b) zabezpiecza ewentualne dowody, 
c) ustala ew. osoby odpowiedzialne za naruszenie, 
d) podejmuje działania naprawcze (usuwa skutki incydentu i ogranicza szkody), 
e) inicjuje działania dyscyplinarne, 
f) wyciąga wnioski i rekomenduje działania korygujące zmierzające do eliminacji 

podobnych incydentów w przyszłości, 
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g) analizuje konieczność zgłoszenia naruszenia do Właściciela Urzędu Ochrony 
Danych Osobowych (PUODO) i w przypadku stwierdzenia takiej konieczności 
informuje Właściciela Urzędu Ochrony Danych Osobowych (załącznik 4), 
utrzymuje z nim kontakt i wykonuje ew. decyzje PUODO, zgłoszenie powinno 
nastąpić nie później niż w ciągu 72 godzin od wykrycia naruszenia, 

UWAGA: zgłoszenie jest wymagane gdy nastąpiło naruszenie ochrony danych, które 
spowodowało realne naruszenie lub niesie poważne ryzyko naruszenia praw lub wolności 
osób, których dane przetwarza DTS Piotr Niewiński. 

h) dokumentuje prowadzone postępowania (załącznik 2). 
 

Rozdział 12 - Postanowienia końcowe 
1. Przypadki nieuzasadnionego zaniechania obowiązków wynikających z niniejszego 

dokumentu potraktowane będą jako ciężkie naruszenie obowiązków pracowniczych.  
2. Wobec osoby, która w przypadku naruszenia bezpieczeństwa danych lub 

uzasadnionego domniemania takiego naruszenia nie podjęła działania określonego w 
niniejszym dokumencie, a w szczególności nie powiadomiła odpowiedniej osoby 
zgodnie z określonymi zasadami, a także, gdy nie zrealizowała stosownego działania 
dokumentującego ten przypadek, można wszcząć postępowanie dyscyplinarne. 

3. Kara dyscyplinarna, orzeczona wobec osoby uchylającej się od powiadomienia nie 
wyklucza odpowiedzialności karnej tej osoby zgodnie z RODO oraz Ustawą z dnia 10 
maja 2018 o ochronie danych osobowych, DZ.U.poz.1000 oraz możliwości wniesienia 
wobec niej sprawy z powództwa cywilnego przez pracodawcę o zrekompensowanie 
poniesionych strat. 

4. W sprawach nieuregulowanych w niniejszej Polityce bezpieczeństwa mają 
zastosowanie przepisy RODO oraz Ustawy z dnia 10 maja 2018 o ochronie danych 
osobowych , DZ.U.poz.1000 oraz wydane na jej podstawie akty wykonawcze. 

 
ZAŁĄCZNIKI 
Załącznik 1 – Upoważnienie do przetwarzania danych osobowych wraz z oświadczeniem o 
zachowaniu poufności 
Załącznik 2 – Plik Excel Rejestry (zawierający: ewidencję wydanych upoważnień, ewidencję 
zawartych – oumów powierzenia danych, rejestr czynności przetwarzania, rejestr kategorii 
czynności przetwarzania oraz rejestr naruszeń ochrony danych) 
Załącznik 3 – Szablon umowy powierzenia danych 
Załącznik 4 –  Szablon zgłoszenia naruszenia ochrony danych do PUODO 
Załącznik 5 – Wzór klauzuli informacyjnej   
Załącznik 6 – Wzór zgody na przetwarzanie danych osobowych 
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