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Wstep

Realizujagc postanowienia przepisow RODO oraz Ustawy z dnia 10 maja 2018 o

ochronie danych osobowych , DZ.U.p0z.1000 wraz z wydanymi na jej podstawie aktami
wykonawczymi wprowadza sie zestaw regut i praktycznych doswiadczen regulujgcych sposéb
zarzadzania, ochrony i dystrybucji informacji wrazliwej pozwalajgcy na zapewnienie ochrony
danych osobowych.

Rozdziat 1 - Postanowienia ogoélne

§ 1. Definicje

llekro¢ w dokumencie jest mowa o:

1.

10.

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych orz uchylenia
dyrektywy 95/46/WE.

administratorze Danych Osobowych (ADQO) — nalezy przez to rozumie¢ DTS Piotr
Niewinski decydujacy o celach i Srodkach przetwarzania danych osobowych.
podmiocie przetwarzajgcym (procesorze) — nalezy przez to rozumieé osobe fizyczng
lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane
osobowe w imieniu administratora. Podmiotem przetwarzajgcym moze by¢ osoba
fizyczna lub prawna przetwarzajgca dane osobowe na zlecenie DTS Piotr Niewinski
(jako Administratora danych osobowych) lub DTS Piotr Niewinski przetwarzajaca
dane osobowe na zlecenie innych Administratorow.

osobie trzeciej — nalezy przez to rozumieé¢ osobe fizyczng lub prawng, organ
publiczny, jednostke lub podmiot inny niz osoba, ktérej dane dotyczg, administrator,
podmiot przetwarzajacy czy osoby, ktdére — z upowaznienia administratora lub
podmiotu przetwarzajgcego — moga przetwarzac dane osobowe.

obszarze przetwarzania nalezy przez to rozumie¢ budynki, pomieszczenia lub czesci
pomieszczen w ktdrych przetwarzane sg dane osobowe.

rejestrze czynnosci — nalezy przez to rozumiec rejestr czynnosci przetwarzania danych
osobowych zgodnie z art. 30 ust.1 RODO prowadzony przez Administratora Danych
Osobowych

rejestrze kategorii czynnosci — nalezy przez to rozumie¢ rejestr kategorii czynnosci
przetwarzania danych osobowych, zgodnie z art. 30 ust.2 RODO prowadzony przez
podmiot przetwarzajacy

zbiorze danych osobowych nalezy przez to rozumie¢ kazdy posiadajgcy strukture
zestaw danych o charakterze osobowym dostepnych wedtug okreslonych kryteriéw
niezaleznie od jego rozproszenia czy podziatu.

opisie struktury zbiorédw nalezy przez to rozumiec opis zbioréw danych osobowych
wskazujgcy zawartos¢ poszczegdlnych pdl informacyjnych oraz powigzania miedzy
nimi.

opisie przeptywu danych nalezy przez to rozumiec opis przeptywu danych osobowych
pomiedzy zbiorami.




11. srodkach technicznych i organizacyjnych nalezy przez to rozumie¢ srodki techniczne i

organizacyjne niezbedne dla zapewnienia poufnosci, Integralnosci i rozliczalnosci
przetwarzanych danych.
12. procedurach bezpieczenstwa nalezy przez to rozumieé¢ procedury majgce na celu

zabezpieczenie przetwarzanych danych osobowych.

§ 2. Odpowiedzialnosci

Administrator danych osobowych odpowiada za przestrzeganie w DTS Piotr Niewinski zasad
ochrony danych osobowych:

1.

Zgodnos¢ z prawem, rzetelnos¢ i przejrzystos¢ — dane nalezy gromadzic i
przetwarzac¢ zgodnie z prawem i dbafoscig o ich kompletnos¢ i prawdziwos¢ a
osoby, ktérych dane dotyczg muszg otrzymaé zrozumiatg informacje o celach i
sposobach przetwarzania oraz o swoich prawach

Ograniczenie celu przetwarzania — dane nalezy przetwarzac¢ tylko w okreslonym,
zgodnym z prawem i uzasadnionym celu

Minimalizacja danych — nalezy przetwarza¢ wyfacznie dane niezbedne do
osiggniecia celu przetwarzania

Prawidtowos¢ danych — w procesie przetwarzania nalezy zapewni¢ zbieranie
wyfacznie prawidtowych danych a dane nieprawidtowe usuwaé lub korygowac
Ograniczenie czasu przechowywania — dane nalezy przechowywac tylko do chwili
osiggniecia celu przetwarzania lub przez okres wymagany prawem, po uptywie
czasu przetwarzania dane powinny by¢ usuwane lub zwracane osobom, ktérych
dotycza

Integralnos¢ i poufnos¢ — podczas przetwarzania dane powinny by¢ chronione
przed nieuprawnionym dostepem oraz przed przypadkowa utratg, zniszczeniem
lub uszkodzeniem

Rozliczalnos¢ — administrator powinien zapewni¢ rozwigzania techniczne i
organizacyjne, ktére pozwolg stwierdzi¢, ze ochrona danych jest skuteczna

Kazdy pracownik DTS Piotr Niewinski odpowiada za przestrzeganie zasad ochrony danych
osobowych opisanych w niniejszej Polityce oraz w przepisach prawa.

Pracownicy upowaznieni do przetwarzania danych w DTS Piotr Niewiniski s3 odpowiedzialni
za przetwarzanie danych zgodnie z zasadami opisanymi w niniejszej Polityce.

Rozdziat 2 - Administrator Danych Osobowych

§ 1. Administrator Danych Osobowych w celu zapewnienia ochrony danych osobowych

moze:

1. Powotac i odwotaé Koordynatora ochrony danych.

2. Jesli Administrator Danych Osobowych nie powota Koordynatora Ochrony Danych, to
czynnosci przypisane w niniejszej Polityce do tej funkcji realizuje Piotr Niewinski jako
Administrator Danych Osobowych.

§ 2. Administrator Danych Osobowych ma obowigzek w szczegdélnosci:
1. Opracowacd i wdrozy¢ Polityke ochrony danych osobowych.
2. Przetwarza¢ dane osobowe tylko w niezbednym zakresie i w celach okreslonych
przepisami lub za wyrazng zgoda osob, ktorych dane osobowe dotycza.



3. Informowac osoby, ktérych dane osobowe dotyczg o celach, zasadach przetwarzania
oraz o prawach osdéb, ktéorych dane osobowe dotyczg (klauzula informacyjna).

4. Informowa¢ podmioty przetwarzajgce i odbiorcéw danych o koniecznosci
zaprzestania oraz ograniczenia przetwarzania danych osobowych lub ich
modyfikowania.

5. Przenies¢ dane osobowe do innego administratora na zgdanie osoby, ktérej dane
dotyczg — o ile prawo na to pozwala.

6. Wydawac i anulowa¢ upowaznienia do przetwarzania danych osobowych osobom,
ktére majg te dane przetwarzadé. (zatacznik 1)

7. Prowadzi¢ ewidencje os6b upowaznionych do przetwarzania danych osobowych.
(zatacznik 2)

8. Zawierad i rozwigzywac¢ umowy powierzenia przetwarzania danych osobowych
(zatacznik 3).

9. Prowadzi¢ ewidencje umdéw powierzen przetwarzania danych osobowych (zatgcznik
2)

10. Prowadzi¢ rejestr czynnosci przetwarzania danych osobowych (jako Administrator
danych osobowych) wraz z ogélnym opisem zastosowanych zabezpieczen. (zatgcznik
2)

11. Prowadzi¢ rejestr kategorii czynnosci przetwarzania danych osobowych (jako
Podmiot przetwarzajgcy) wraz z ogolnym opisem zastosowanych zabezpieczen.
(zatacznik 2)

12. Zgtasza¢ Wtascicielowi Urzedu Ochrony Danych Osobowych przypadki naruszen
ochrony danych osobowych w uzasadnionych przepisami przypadkach (zatgcznik 4)

13. Prowadzi¢ szkolenia w zakresie ochrony danych osobowych.

Rozdziat 3 - procedura zarzadzania uprawnieniami do systemdw
informatycznych przetwarzajacych dane osobowe oraz
uprawnieniami do przetwarzania danych w wersji papierowe;j

§ 1. Nadawanie uprawnien do przetwarzania danych osobowych

1. Do przetwarzania danych osobowych zostajg dopuszczone wytgcznie osoby
posiadajgce wazne upowaznienia do ich przetwarzania w zakresie okreslonym w
upowaznieniu.

2. Przed nadaniem upowaznienia do przetwarzania danych osobowych osoba
zostaje przeszkolona w zakresie ich ochrony oraz zapoznana z niniejszg Polityka.
Szkolenie jest wazine przez okres 5 lat lub do czasu wprowadzenia zmian
prawnych.

3. Osoba posiadajaca upowaznienie do przetwarzania danych osobowych podpisata
oswiadczenie o zachowaniu poufnosci danych osobowych, do ktérych ma dostep
(zatacznik 1).

§ 2. Wtasciciel DTS Piotr Niewiniski ustala uprawnienia kazdego pracownika Spoétki w zakresie
dostepu do zbioréw danych osobowych w systemach informatycznych oraz do aplikacji
przetwarzajacych dane osobowe.

§ 3. Wiasciciel DTS Piotr Niewinski przekazuje informacje o udzielonych uprawnieniach
specjaliscie IT, ktory jako administrator systemu IT uaktywnia dostep do okreslonych zbioréw



danych osobowych i aplikacji przetwarzajgcych dane osobowe. Funkcje specjalisty IT moze
petni¢ pracownik zewnetrznej firmy, ktérej DTS Piotr Niewinski zlecit obstugg informatyczna.
§ 4. W przypadku zmiany zakresu obowigzkéw pracownika Wiasciciel DTS Piotr Niewinski
wycofuje wszystkie dotychczasowe uprawnienia pracownika i powtarza czynnosci opisane w
§ 2 § 3 niniejszej procedury.

§ 5. W przypadku rozwigzania umowy o prace z pracownikiem lub porzucenia przez
pracownika pracy bez wypowiedzenia Wtasciciel DTS Piotr Niewinski wycofuje wszystkie
dotychczasowe uprawnienia pracownika (zmiana haset dostepu, koddéw alarmu,
dezaktywacja osobistej karty dostepowej).

§ 6. Specjalista ds. Kadrowych prowadzi i na biezagco uaktualnia Ewidencje upowaznien do
przetwarzania danych osobowych (zatgcznik 2).

Rozdziat 4 - procedura bezpiecznego logowania i zarzgdzania hastami
oraz dostepu do informacji na stacjach roboczych i
laptopach z uwzglednieniem zdalnego dostepu uzytkownikdw,
administratorow oraz bezpiecznych technologii

§ 1. Dostep do komputeréw, na ktérych znajdujg sie dane osobowe odbywa sie poprzez
podanie loginu i hasta. Logowanie jest mozliwe tylko stacjonarnie — brak mozliwosci
zdalnego logowania sie do komputera.

§ 2. Metody i srodki zabezpieczajgce dostep do danych osobowych:

1. Hasta dostepu do danych osobowych nie moga by¢ powszechnie znanymi
nazwami wtasnymi.

2. Osoba upowazniona zobowigzuje sie do zachowania w poufnosci swojego hasta
dostepu do danych osobowych oraz jego natychmiastowej zmiany w przypadku
ujawnienia.

3. Zabronione jest przechowywanie hasta w sposéb jawny lub przekazywania go
innym osobom.

4. Pracownicy zobowigzani sg do zmiany hasta co 90 dni.

5. Hasto sktada sie z co najmniej 8 znakdw i powinno zawiera¢ co najmniej 3 z
wymienionych kategorii: mate litery z alfabetu angielskiego, wielkie litery z
alfabetu angielskiego, cyfry 0-9, znaki specjalne.

6. Umiejscowienie komputera/monitora w chwili logowania sie i wpisywania hasta
powinno zapewniac utrzymanie poufnosci hasta.

§ 3. Rozpoczecie, zawieszenie i zakonczenie pracy wymagajgcej przetwarzania danych
osobowych:

1. Osoba upowazniona loguje sie do systemu lub programu informatycznego przy
uzyciu loginu i hasta.

2. Osoba upowazniona jest zobowigzana do informowania o nieautoryzowanych
prébach zalogowania do systemu lub programu jezeli system lub program takie
zjawiska monitoruje.

3. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana w
trakcie czasowego opuszczenia miejsca pracy do uruchomienia wygaszacza
ekranu chronionego hastem lub wylogowania sie z systemu oraz usuniecia
wydrukow z danymi osobowymi z blatu biurka.



4. Po zakonczeniu pracy osoba upowazniona jest zobowigzana do wylogowania sie
lub wytgczenia komputera oraz usuniecia z blatu biurka wszelkich nosnikéw
zawierajgcych dane osobowe i przechowywania ich w zamykanej szafce oraz
zabezpieczenia pomieszczenia przed wiamaniem, zalaniem, pozarem, itp.

Rozdziat 5 Procedura dostepu do budynkdéw, pomieszczen i systeméw

§ 1. W celu ochrony danych osobowych stosuje sie nastepujgce zabezpieczenia fizyczne:

1. Drzwi do budynku i do pomieszczern stanowigcych obszar przetwarzania sg
zamykane na elektrozamki otwierane osobistg kartg elektroniczng lub sg
zamykane na klucz.

2. Pomieszczenia stanowigce obszar przetwarzania poza godzinami pracy s3
chronione systemem alarmowym.

3. Dane osobowe w wersji papierowej sg przechowywane w meblach zamykanych
na klucz.

4. W obszarze przetwarzania sg dostepne niszczarki dokumentéw.

5. Klucze do drzwi i szafek oraz kody alarmu i karty dostepu do obszaréw
przetwarzania sg udostepnione jedynie osobom upowaznionym.

6. Teren wokoét budynku jest stale monitorowany przy uzyciu kamer przemystowych.

7. Firma ochroniarska dysponuje statym podgladem rejestrowanego przez kamery
obrazu i tgczem z systemem alarmowym.

§ 2. Zasady dostepu do komputerdw i systemow informatycznych opisano w rozdziale 3 i 4.

Rozdziat 6 Procedura zarzadzania bezpieczeristwem urzadzen

mobilnych

§ 1. Telefony komérkowe sg chronione kodem PIN. Zasady zachowania w tajemnicy kodu PIN
sg identyczne jak zasady ochrony hasta do logowania na komputerze (opis w Rozdz.2 § 1 pkt.
2i3).

§ 2 Dopuszczalna jest ochrona telefonu komdérkowego za pomoca odcisku palca lub
wizerunku twarzy.

§ 3 Wynoszenie komputerdw przenosnych (laptopdw) poza teren Firmy jest mozliwe
wyltgcznie za zgodg Witasciciela Firmy.

§ 4 Komputery przenosne (laptopy) wynoszone poza teren Firmy mogg by¢ transportowane
wyfacznie po wyfaczeniu.

§ 5 Niedopuszczalne jest pozostawianie wyniesionego poza teren Firmy komputera
przenosnego (laptopa) bez osobistego nadzoru uzytkownika (np. w bagazniku
zaparkowanego samochodu lub w pomieszczeniach ogdlnodostepnych).

§ 6 W przypadku utraty urzadzenia przenosnego zawierajgcego dane osobowe nalezy
natychmiast powiadomic¢ o tym fakcie Wtasciciela Firmy i podja¢ dziatania opisane w Rozdz.
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§ 7 Wszystkie kody PIN i PUK do telefonéw komdrkowych sg zdeponowane w postaci pliku
elektronicznego zabezpieczonego hastem i przechowywanego na serwerze zewnetrznym
nadzorowanym przez zewnetrznego operatora oraz zapisu papierowego przechowywanego
w zamykanej szafce pod nadzorem Specjalisty ds. Administracyjnych.



Rozdziat 7 Procedura opiniowania oraz akceptacji zmian w

projektach oraz infrastrukturze Procesora

§ 1 W przypadku zakupu nowego oprogramowania, serwera, komputera lub istotnych zmian
w konfiguracji systemu IT Firmy Wfasciciel Firmy odpowiada za:
1. Weryfikacje czy zakupywane urzgdzenia i/lub aplikacje spetniajg wymagania
dotyczace ochrony danych osobowych (w szczegdlnosci domyslny poziom ochrony).
2. Nadzér nad instalacjg i/lub konfigurowaniem nowych urzadzen i/lub aplikacji w
sposdb zapewniajgcy integralnosc systemu IT i wymagany przepisami poziom
ochrony danych osobowych.

Rozdziat 8 — Pozostate zasady ochrony danych osobowych

§ 1. W celu ochrony danych osobowych stosuje sie nastepujgce zabezpieczenia
organizacyjne:

1. Przetwarzanie danych osobowych jest realizowane w  warunkach
zabezpieczajgcych dane osobowe przed dostepem osdb nieupowaznionych.

2. Przebywanie oséb nieupowaznionych w obszarze przetwarzania jest mozliwe
tylko w obecnosci oséb upowaznionych oraz w warunkach zapewniajgcych
bezpieczenstwo danych osobowych.

3. Stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspdtpracy z
podmiotami przetwarzajgcymi dane osobowe (zatgcznik 3).

4. Wszelkie naprawy lub konserwacje sprzetu komputerowego zawierajgcego dane
osobowe lub pomieszczen stanowigcych obszar przetwarzania mogg odbywac sie
tylko pod nadzorem oséb odpowiedzialnych za dany sprzet lub pomieszczenie.

§ 2 . W celu ochrony danych osobowych stosuje sie nastepujgce zabezpieczenia sprzetowe
infrastruktury informatycznej i telekomunikacyjnej:
1. Zastosowano UPS-y oraz listwy z zabezpieczeniem przeciwprzepieciowym do
wszystkich komputeréow stuzgcych do przetwarzania danych osobowych
2. Stosuje sie licencjonowane oprogramowanie antywirusowe na komputerach na
ktorych znajduja sie dane osobowe.
3. Oprogramowanie antywirusowe rejestruje wszelkie proby zainfekowania
komputerow.
4. Wiasciciel Firmy moze zarzadzi¢ kontrole bezpieczenstwa komputeréw celem
zweryfikowania czy uzytkownicy komputeréw stosujg wymagane zasady
bezpieczenstwa.

§ 3 . Zasady zabezpieczania danych osobowych podczas przesytu i przenoszenia na
nosnikach

1. Dane osobowe przesytane e-mailem muszg by¢ zabezpieczone poprzez szyfrowanie
wiadomosci e-mail lub poprzez ochrone plikow hastem i przekazanie odbiorcy hasta inng
drogg np. SMS-em.



2. Nosniki danych osobowych takie jak:

a. Laptop
Telefon komérkowy/Smartfon
Pendrive/Karta pamieci
Zewnetrzny dysk twardy
Ptytka CD/DVD/BR

f.  Wydruk papierowy
powinny by¢ przenoszone i przechowywane w sposdb uniemozliwiajgcy dostep do nich oséb
nieupowaznionych jak i zabezpieczajgcy je przed uszkodzeniem spowodowanym np.:
zgubieniem, zalaniem, spaleniem, stopieniem, etc...
3. Zabrania sie wynoszenia danych osobowych poza obszar przetwarzania bez zgody
Whtasciciela Firmy. W przypadku uzyskania zgody Wtfasciciela Firmy na wyniesienie — nalezy
zapewni¢ danym co najmniej takie same warunki bezpieczenstwa przetwarzania danych
osobowych jakie obowigzujg w obszarze przetwarzania.
4. Zabrania sie przekazywania nosnikow danych zawierajacych dane osobowe podmiotom
zewnetrznym w celach naprawczych, darowizny, etc.
5. Zabrania sie wykonywania replik dokumentéw publicznych (np. dowodu osobistego lub
paszportu) zgodnie z Art. 58 USTAWY z dnia 22 listopada 2018 r. o dokumentach
publicznych. W przypadku koniecznosci wykonania i przekazania podmiotowi zewnetrznemu
skanu dokumentu publicznego skan taki musi spetnia¢ nastepujgce wymagania:
- wersja czarno-biata
- na skanie trwale umieszczony (w jez. polskim lub angielskim) napis ,Niniejszy skan moze
by¢ wykorzystany tylko w celach stuzbowych firmy DTS”
- na skanie trwale przestoniete dane, ktérych klient nie wymaga
- skan w formacie nieedytowalnym np. jako plik .pdf
- wielko$¢ skanu dokumentu musi stanowi¢ co najmniej 150% wielkosSci oryginalnego
dokumentu

® oo o

§ 4. Niszczenie/trwate usuwanie danych osobowych.
Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do trwatego
niszczenia/kasowania danych osobowych po ustaniu celu ich przetwarzania:
- Usuwanie danych ze zbioru oraz usuwanie danych z folderu , Kosz” znajdujgcego
sie na dysku twardym, dysku zewnetrznym, pendrivie
- Usuwanie wiadomosci e-mail zawierajgcych dane i usuwanie ich z folderu
,Elementy usuniete” w skrzynce e-mail
- Nosniki danych na ptytach CD, DVD, BR — potamanie ptyty
- Wydruki papierowe: niszczenie w niszczarkach
- Dyski twarde — zniszczenie elektroniki sterujgcej dyskiem oraz przewiercenie
talerzy dyskow
- Pendrive — zgniecenie kosci pamieci

§ 5. Udostepnianie danych osobowych podmiotom zewnetrznym:

1. Kazde udostepnienie danych osobowych musi by¢ dokonane zaréwno zgodnie z RODO
oraz Ustawa z dnia 10 maja 2018 o ochronie danych osobowych , DZ.U.p0z.1000 wraz z
wydanymi na jej podstawie aktami wykonawczymi a takze z niniejszg Polityka oraz musi
posiadac podstawe prawna.



Rozdziat 9 — Obowigzek informacyjny

1. Koordynator ochrony danych opracowuje klauzule informacyjne dla wszystkich
kategorii osob, ktérych dane s3 przetwarzane w DTS Piotr Niewinski i po
zatwierdzeniu przez Wtasciciela Firmy przekazuje je do stosowania (zatacznik 5)

2. Klauzule informacyjne sg dostepne na stronie www.gdyniadive.pl

3. Link do podstrony z klauzulami informacyjnymi jest umieszczony w stopkach
wszystkich wiadomosci e-mail wysytanych przez pracownikéw DTS Piotr Niewinski

4. Link do podstrony z klauzulami informacyjnymi jest umieszczony na formularzach
stuzgcych do zbierania danych.

5. Klauzule informacyjne lub link do podstrony z klauzulami informacyjnymi sa
wywieszone w pomieszczeniu udostepnionym dla klientéw DTS Piotr Niewinski.

Rozdziat 10 — Wspotpraca z osobami, ktorych dane dotycza

1. Klauzula informacyjna okresla dane kontaktowe Administratora do dyspozycji oséb,
ktorych dane przetwarza DTS Piotr Niewinski — celem ew. zgtoszenia:

- sprzeciwu wobec przetwarzania danych

- zgdania wgladu do danych

- zadania uzupetnienia lub zmodyfikowania danych

- zgdania usuniecia danych

- cofniecia zgody na przetwarzanie

- zadania przeniesienia danych do innego administratora
- zgdania ograniczenia przetwarzania danych

2. W przypadku zgtoszenia przez osobe, ktérej dane dotyczg zgdania wykonania
czynnosci opisanych w rozdz. 6 pkt. 1 — takie zgtoszenie jest przekazywane do
Koordynatora ochrony danych. Koordynator weryfikuje zasadnos$¢ zgtoszenia i jego
zgodnos¢ z prawem a nastepnie realizuje zgdane dziatania i informuje o tym osobe,
ktora zadanie zgtosita — bez zbednej zwtoki, w czasie nie dtuzszym niz 30 dni.

3. W przypadku odmowy realizacji zgdania Koordynator ochrony danych przekazuje
whioskujgcemu informacje o odmowie wraz z uzasadnieniem.

4. Jesli zrealizowane zadanie wnioskujgcego spowodowato zmiane w tresci
przetwarzanych danych, ich usuniecie lub ograniczenie przetwarzania — Koordynator
ochrony danych jest zobowigzany zapewni¢, ze ew. odbiorcy danych i podmioty
przetwarzajgce zostaty o tym fakcie poinformowane — o ile ma to uzasadnienie.

Rozdziat 11 — Procedura postepowania w przypadku zagrozen i
incydentdw zagrazajacych bezpieczeristwu danych osobowych

(naruszen ochrony danych osobowych)
Procedura definiuje katalog zagrozen i incydentdéw zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposdb reagowania na nie. Celem procedury jest minimalizacja
skutkéw wystgpienia incydentdw bezpieczerstwa, ograniczenie ryzyka powstania zagrozen i
wystepowania incydentdw w przysztosci.


http://www.gdyniadive.pl/

§ 1. Procedury kontrolne:

1.

Raz do roku przeprowadza sie kontrole przestrzegania obowigzujgcych regut
dotyczacych ochrony danych osobowych.

Z kontroli sporzgdza sie protokdt, ktdry jest podstawg do dokonania aktualizacji zasad
postepowania oraz niniejszej Polityki.

§ 2. Postepowanie w przypadku zaistnienia zagrozenia lub incydentu w zakresie ochrony
danych osobowych:

1. Kazdy pracownik DTS Piotr Niewinski w przypadku stwierdzenia zagrozenia lub
naruszenia ochrony danych osobowych, zobowigzany jest poinformowac
Koordynatora Biura.

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentéw,

b) niewtasciwe zabezpieczenie sprzetu, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikdw.

3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg,
utrata zasilania, utrata tgcznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych
dyskow, oprogramowania, pomytki informatykéw, uzytkownikdw, utrata/
zagubienie danych),

¢) umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, Swiadome zniszczenie dokumentéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia zagrozenia, Koordynator Biura wyznacza
osobe, ktora przeprowadza postepowanie wyjasniajgce, w toku ktérego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

c) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajagce do
eliminacji podobnych zagrozen w przysztosci,

d) dokumentuje prowadzone postepowania (zatgcznik 2).

5. W przypadku stwierdzenia incydentu (naruszenia), Koordynator Biura wyznacza
osobe, ktora przeprowadza postepowanie wyjasniajgce w toku, ktérego:

a) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz
wielkosc¢ szkéd, ktére zaistniaty,

b) zabezpiecza ewentualne dowody,

c) ustala ew. osoby odpowiedzialne za naruszenie,

d) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

e) inicjuje dziatania dyscyplinarne,

f) wyciaga wnioski i rekomenduje dziatania korygujgce zmierzajgce do eliminacji
podobnych incydentéw w przysztosci,
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g) analizuje konieczno$¢ zgtoszenia naruszenia do Wtasciciela Urzedu Ochrony
Danych Osobowych (PUODO) i w przypadku stwierdzenia takiej koniecznosci
informuje Whtasciciela Urzedu Ochrony Danych Osobowych (zatacznik 4),
utrzymuje z nim kontakt i wykonuje ew. decyzje PUODO, zgtoszenie powinno
nastgpic nie pdzniej niz w ciggu 72 godzin od wykrycia naruszenia,
UWAGA: zgtoszenie jest wymagane gdy nastgpito naruszenie ochrony danych, ktore
spowodowato realne naruszenie lub niesie powazne ryzyko naruszenia praw lub wolnosci
0sd8b, ktdrych dane przetwarza DTS Piotr Niewinski.
h) dokumentuje prowadzone postepowania (zatacznik 2).

Rozdziat 12 - Postanowienia koncowe

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych.

2. Wobec osoby, ktéra w przypadku naruszenia bezpieczeistwa danych lub
uzasadnionego domniemania takiego naruszenia nie podjetfa dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek, mozna wszczgé postepowanie dyscyplinarne.

3. Kara dyscyplinarna, orzeczona wobec osoby uchylajgcej sie od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z RODO oraz Ustawg z dnia 10
maja 2018 o ochronie danych osobowych, DZ.U.poz.1000 oraz mozliwosci wniesienia
wobec niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

4. W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa maja
zastosowanie przepisy RODO oraz Ustawy z dnia 10 maja 2018 o ochronie danych
osobowych , DZ.U.p0z.1000 oraz wydane na jej podstawie akty wykonawcze.

ZALACZNIKI

Zatgcznik 1 — Upowaznienie do przetwarzania danych osobowych wraz z oswiadczeniem o
zachowaniu poufnosci

Zatacznik 2 — Plik Excel Rejestry (zawierajgcy: ewidencje wydanych upowaznien, ewidencje
zawartych — oumow powierzenia danych, rejestr czynnosci przetwarzania, rejestr kategorii
czynnosci przetwarzania oraz rejestr naruszen ochrony danych)

Zatgcznik 3 — Szablon umowy powierzenia danych

Zatgcznik 4 — Szablon zgtoszenia naruszenia ochrony danych do PUODO

Zatacznik 5 — Wzér klauzuli informacyjnej

Zatacznik 6 — Wzér zgody na przetwarzanie danych osobowych
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